§§i\f\ .T.S. LOMBARDIA
%, Q meccatronica

Indicazioni per I'efficace trattamento dei dati personali e la
gestione e l'uso delle risorse informatiche e di rete

Rev 2 del 14/03/24

Approvato dal Direttore: Raffale Crippa



I dati personali

Scopo

| dati sono tra i beni pil preziosi che un’organizzazione possa avere e come tali devono essere adeguatamente trattati
e protetti. Per attuare una buona protezione dei dati & opportuno definirne una classificazione in base a criteri legislativi
o criticita per I'organizzazione. Lo scopo di questo documento € indicare una classificazione dei dati.

Ambito di applicazione

La politica si applica a tutti coloro che trattano dati personali e particolari di cui e titolare la Fondazione Istituto Tecnico
Superiore lombardo per le Nuove tecnologie Meccaniche e Meccatroniche. Vengono considerati tutti i dati del sistema
informativo (documenti, immagini, testo, suoni, ecc) su qualsiasi supporto.

E applicabile anche a organizzazioni esterne (compreso I'eventuale personale dipendente impiegato nel trattamento)
e/o professionisti/collaboratori che trattano dati di cui é titolare la Fondazione, debitamente nominati responsabili al
trattamento.

Classificazione

Il Regolamento (UE) 2016/679 definisce dato personale qualsiasi informazione riguardante una persona fisica
identificata o identificabile, direttamente o indirettamente con particolare riferimento ad un identificativo come nome,
numero identificativo, dati relativi all’ubicazione, un identificativo online o elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

Vengono poi identificate due sottocategorie di dati, che per la tipologia di dati che comprendono, necessitano di tutele

particolari:

-  categorie particolari di dati personali: dati che rivelano I'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, I'appartenenza a sindacati nonché dati genetici, dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all’orientamento
sessuale della persona;

- dati personali relativi a condanne penali e reati: dati giudiziari che riguardano persone fisiche e che possono
rivelare I'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (ad
esempio, i provvedimenti penali di condanna definitivi, la liberazione condizionale, il divieto od obbligo di
soggiorno, etc.) o la qualita di imputato o di indagato.
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Il trattamento dei dati

La Policy che segue riguarda e si applica a tutti coloro che trattano dati personali relativi a studenti, genitori, personale,
collaboratori, tutor delle aziende che ospitano stage, componenti degli organi previsti da statuto, ecc.

| soggetti che procedono al trattamento dei dati personali altrui devono adottare particolari misure per garantire il
corretto e sicuro utilizzo dei dati.

Il principio della normativa € quello di tutelare la disponibilita, I'integrita e la riservatezza dei dati in tutte le fasi del
trattamento (durante quindi la raccolta, registrazione, correzione, trasmissione, distruzione, etc.).

Sicurezza del Trattamento (art. 32 GDPR)

Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e delle
finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche,
il Titolare del Trattamento e/o il Responsabile del Trattamento mettono in atto misure tecniche e organizzative
adeguate a garantire un livello di sicurezza adeguato al rischio.

Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che
derivano, tra I'altro, dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in
modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati. | principali rischi sono indicati
nel seguito, anche se non a titolo esaustivo

- distruzione o perdita di dati;

- accessi hon autorizzati;

- trattamento non consentito;

- trattamento non conforme alle finalita della raccolta.

Le misure tecniche ed organizzative devono concernere:
- quantita dei dati raccolti

- estensione del loro trattamento

- periodo di conservazione e la loro accessibilita.

Le misure devono garantire inoltre che, per impostazione predefinita, i dati personali non siano resi accessibili a un
numero indefinito di persone fisiche (diffusione) senza I'intervento di un incaricato al trattamento.

Le misure di sicurezza devono essere idonee, adeguate, opportune; le misure tecniche devono concernere, a seconda
dei casi:

- la pseudonimizzazione e la crittografia dei dati personali,

- la minimizzazione dei dati;

- la capacita di assicurare la continua riservatezza, integrita, disponibilita e resilienza dei sistemi e dei servizi che
trattano i dati personali;

- la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati in caso di incidente fisico o
tecnico;

- una procedura per provare, verificare e valutare regolarmente I'efficacia delle misure tecniche e organizzative
al fine di garantire la sicurezza del trattamento. Le misure organizzative devono garantire:

- che qualunque persona che agisce sotto I'autorita del Titolare e del Responsabile, e che ha accesso ai dati
personali, possa elaborare i dati solo secondo le istruzioni impartite, salvo obblighi giuridici (policy interne sulla
corretta gestione dei dati);

- che tutti i soggetti incaricati devono essere adeguatamente formati e/o informati;

- che siano previste forme di audit interni finalizzati al monitoraggio e riesame per la valutazione della
conformita del trattamento in relazione agli obblighi indicati nel Regolamento GDPR;

- la dismissione, secondo le disposizioni del titolare, dei dati personali che non sono pil necessari per le finalita
dell’attivita.

Si ricorda che ogni utente e responsabile civilmente e penalmente del corretto uso delle risorse informatiche, dei
servizi/programmi ai quali ha accesso e dei dati che gestisce.
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Credenziali di accesso

Scopo

Questa sezione del documento intende fornire le istruzioni per la creazione e la gestione delle credenziali di accesso a
qualsiasi sistema, servizio, struttura, dispositivo reso disponibile o utilizzato dalla Fondazione Istituto Tecnico Superiore
Lombardo per le nuove Tecnologie Meccaniche e Meccatroniche che supporta o richiede I'uso di autentificazione. Si
applica anche ad eventuali portali esterni a cui accede il personale che a qualsiasi titolo opera per la Fondazione.

Ambito di applicazione

La politica si applica a tutti gli utenti che creano e/o utilizzano credenziali di accesso o ne sono responsabili. Le relative
abilitazioni sono rilasciate dal personale della Fondazione autorizzato, le credenziali utilizzate sono di responsabilita di
chi opera per conto della Fondazione a qualsiasi titolo.

E applicabile anche a organizzazioni esterne (compreso I'eventuale personale dipendente impiegato nel trattamento)
e/o professionisti/collaboratori che trattano dati di cui é titolare la Fondazione, debitamente nominati responsabili al
trattamento.

Politica

Comportamenti da assumere
- Non annotare credenziali di accesso (username, password, PIN, ecc) su carta, post-it o altro materiale/supporto
esponendole al rischio di essere carpite da altri.
- Non lasciare incustodita la propria postazione di lavoro, badge, chiavi, o altri dispositivi che consentono I'ingresso
ad aree il cui accesso é riservato solo a personale autorizzato.
- Non comunicare o fornire ad altre persone (incluso i propri superiori) le credenziali di accesso via email, telefono,
o qualsiasi altra forma.
- Non salvare/inviare credenziali di accesso in file/documenti non opportunamente criptati o comunque protetti.
- Non riutilizzare credenziali gia usate in precedenza.
- Non usare credenziali gia in uso per I'accesso ad altri sistemi, portali, dispositivi, sia pertinenti I'attivita della
Fondazione o di organizzazioni ad essa collegate, sia personali (per esempio banca on line): si ricorda a tal proposito
che esistono sistemi informatici che, una volta in possesso delle credenziali per I'accesso ad un sistema da parte di
un utente, eseguono prove di accesso ad altri sistemi, cui accede |'utente stesso, in poco tempo ed in modo
automatico.
- Non consentire ad altre persone di servirsi delle proprie credenziali di accesso o utilizzare quelle di cui non si &
I’assegnatario.
- Cambiare le credenziali di default (quelle generalmente inviate per accedere la prima volta) al primo utilizzo.
- Digitare username e password avendo cura che nessuno stia osservando.
- Scegliere password sicure in grado di non essere facilmente individuate, attenendosi quanto meno ai seguenti
criteri:
e essere composte da almeno 8 caratteri.
e contenere caratteri appartenenti ad almeno tre delle quattro categorie seguenti: caratteri maiuscoli
dell'alfabeto, caratteri minuscoli dell'alfabeto, cifre (0-9), caratteri non alfabetici (ad esempio: !, #, %).
e non contenere nomi di familiari, animali domestici, date di nascita o altre informazioni personali.
e non essere parole di senso compiuto o sequenze facilmente digitabili (ad esempio 12345678).
e non contenere il nome dell’organizzazione per cui si opera o altre sue derivazioni.

Cambio e disabilitazione credenziali
Per ragioni di sicurezza, le credenziali devono essere cambiate di norma ogni 3 mesi. Il cambio password deve essere
effettuato allo scadere dei termini previsti.

Le autorizzazioni di accesso ai sistemi sono disabilitate nel caso in cui I'utente non abbia pil necessita di accedere a
determinate informazioni o servizi in modo da garantire la corrispondenza tra mansione organizzativa svolta e diritti di
accesso ai dati.

Gestione credenziali in caso di assenza

In situazioni di emergenza, in caso di assenze non programmate (ad esempio per malattia), il Titolare del Trattamento
potrebbe autorizzare il personale incaricato ad accedere al contenuto dello strumento di lavoro, forzando il sistema di
password inserito dall’'utente. Al primo accesso successivo, I'utente dovra modificare le credenziali.
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Monitoraggio
Il Titolare del Trattamento potra effettuare verifiche sul rispetto delle regole di applicazione della policy.

Con riferimento ad organizzazioni partner della Fondazione che rendono disponibili postazioni di lavoro a personale che
a qualsiasi titolo opera per la medesima, quest’ultima si riserva il diritto di condurre audit per la verifica della sicurezza
degli strumenti di lavoro e dei dati aziendali, nonché I'ottemperanza al Reg. EU 679/2016.
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Postazione di lavoro e uso PC

Scopo

Questa sezione del documento fornisce le istruzioni da seguire in relazione alla postazione di lavoro attraverso la quale
opera per conto della Fondazione Istituto Tecnico Superiore Lombardo per le nuove Tecnologie Meccaniche e
Meccatroniche a qualsiasi titolo e con qualsiasi regolamentazione del rapporto (per es. tratta i dati personali per conto
della Fondazione, accede ad aree condivise rese disponibili dalla Fondazione, consulta la posta elettronica della
Fondazione, ecc.).

Ambito di applicazione
La politica si applica a tutti gli utenti ai quali la Fondazione fornisce una postazione di lavoro e/o PC.

E applicabile anche a organizzazioni esterne (comprensivo dell’eventuale personale dipendente impiegato nel
trattamento) e/o professionisti/collaboratori che trattano dati di cui é titolare la Fondazione, debitamente nominati
responsabili al trattamento.

Politica

La postazione di lavoro, quando fornita da un’organizzazione, & un bene che viene preso in carico dal dipendente/
collaboratore al momento della consegna. Quest’ultimo e tenuto ad utilizzare la postazione esclusivamente per lo
svolgimento delle proprie mansioni e per le attivita autorizzate dal titolare e ad adottare tutte le cautele a garanzia del
suo corretto funzionamento, nonché a tutelare le informazioni della Fondazione/personali accessibili o elaborate
tramite il suo utilizzo. Non puo essere usata per scopi personali, poiché in tal caso si puo contribuire ad innescare
disservizi, costi di manutenzione e minacce alla sicurezza, tanto meno illeciti.

Comportamenti da assumere

- Salvare dati personali o particolari di cui & titolare la Fondazione solo ed esclusivamente nelle aree di condivisione
rese disponibili dalla Fondazione stessa. | dati possono essere salvati anche sui PC portatili forniti dalla Fondazione
purché siano rigidamente rispettate le misure di sicurezza da quest’ultima implementate, le istruzioni fornite in
questo paragrafo e siano salvati periodicamente nelle aree di condivisione citate in precedenza

- E vietato il salvataggio, la conservazione e I'archiviazione dei dati personali o particolari di cui & titolare la
Fondazione su pc o altri supporti personali o di proprieta di altre organizzazioni, comprese quelle nominate
Responsabili del trattamento dati da parte della Fondazione

- E vietato il salvataggio, la conservazione e I'archiviazione dei dati personali o particolari di cui & titolare la
Fondazione nella rete informatica delle organizzazioni da questa nominate Responsabili del trattamento dei dati,
salvo casi eccezionali per i quali sia strettamente necessario (per es. account degli studenti nei laboratori dei
Responsabili). In tal caso, & necessario le operazioni suddette avvengano in area indentificata e riservata
esclusivamente alla Fondazione ITS, con accesso consentito ai soli autorizzati, e comunque solo dietro previo
accordo con la Direzione della Fondazione

- Non salvare su computer, server, aree di servizi cloud o dispositivi di memorizzazione della Fondazione materiale
non pertinente alla propria attivita lavorativa (ad esempio file musicali, video, ecc)

- Non eseguire copie non autorizzate di dati o software della Fondazione

- Non utilizzare o installare software non autorizzato o in violazione delle norme sul copyright per le attivita per conto
della Fondazione

- Non consentire I'accesso a dati e documenti della Fondazione a personale estraneo alle attivita della medesima,
anche attraverso la propria postazione di lavoro

- Impostare I'attivazione di uno screen-saver (funzione salva schermo) con la richiesta di password per ristabilire la
sessione di lavoro in corso se la postazione viene lasciata incustodita

- Non lasciare documenti elettronici contenenti dati personali o particolari custoditi in modo non opportuno in luoghi
in cui persone che non dovrebbero entrare in possesso di tali informazioni potrebbero farlo; la stessa cura va tenuta
per quanto riguarda dispositivi rimovibili e stampe prodotte su stampanti condivise da pil utenti

- Non lasciare incustoditi eventuali pc portatili (sia all'interno sia all’esterno degli ambienti adottare misure contro il
furto, in caso di viaggio aereo trasportare tassativamente il portatile come bagaglio a mano ed in caso di viaggio
auto non lasciarlo nel cofano ma portarlo con sé)

- Non abbandonare la propria postazione incustodita per periodi lunghi

- Nell’abbandonare la propria postazione, chiudere i documenti su cui si sta lavorando

- Non lasciare la postazione collegata in rete se non c’é necessita

- Eseguire il log out o disconnettersi quando ci si allontana dalla postazione di lavoro

- Assicurarsi di avere spento il computer al termine dell’orario di lavoro
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- Accertarsi che, in caso di allontanamento dal posto di lavoro, i contenitori degli archivi e banche dati a cui si accede
da pc non siano oggetto di trattamento improprio dei dati di cui e titolare la Fondazione

- Evitare di prendere documenti da computer esterni, e comunque verificare sempre file e dischi provenienti da terzi

- Trattare solo dati necessari e sufficienti per le finalita lavorative

- In caso di furto o smarrimento di un pc & necessario avvertire tempestivamente la Direzione, onde prevenire
possibili intrusioni ai sistemi informatici.

- Le comunicazioni elettroniche per fini istituzionali vanno poste in essere seguendo le indicazioni fornite da ITS nel
Regolamento per I'utilizzo del servizio di posta elettronica della Fondazione istituto tecnico superiore lombardo per
le nuove tecnologie meccaniche e meccatroniche in versione vigente.

- Curare I'aggiornamento delle risorse informatiche e degli applicativi o, laddove non possibile direttamente, inoltrare
ai referenti informatici o al Titolare o all’eventuale Responsabile interno le segnalazioni di aggiornamento ricevute

- Tenere sempre attivata l'opzione del browser “richiedi conferma” per l'installazione ed il download di
oggetti/programmi; disattivare sul browser |’esecuzione automatica degli script java ed Activex; eseguire
periodicamente la pulizia del disco fisico da cookies, file temporanei ecc; evitare i falsi allarmi e le catene di S.
Antonio, controllando preventivamente la bonta delle informazioni, prima di diffonderle

- Evitare il download di file non necessari all’attivita istituzionale, la partecipazione, per motivi non professionali, a
forum, chat line, nonché la registrazione a mailing list

- Evitare di gestire i dati personali in relazione all’attivita istituzionale su piattaforme o servizi on line, mediante
I’accesso da PC di terzi o dispositivi /es. smartphone) collegati a internet

- Scaricare sempre le patch di sicurezza: le patch di sicurezza sono aggiornamenti finalizzati a individuare e correggere
vulnerabilita note e non note e vengono rilasciate dagli stessi produttori per rimediare ai bug individuati fino a quel
momento

- Non scaricare programmi da fonti non attendibili e prestare sempre attenzione ai pop-up che compaiono e che
consigliano di aggiornare le versioni in uso, a volte si puo trattare di trappole

- Non installare ed utilizzare programmi commerciali senza disporre delle opportune licenze d’uso. L'utilizzo dei
programmi installati sui computer deve rispettare i termini delle medesime licenze d’uso. Per I'uso dei programmi
di dominio pubblico e per la riproduzione di tutte le fonti (libri, articoli, immagini, suoni) & necessario conformarsi
ai diritti d’autore ad esse associati. La violazione dei diritti d’autore costituisce reato penale

- Eseguire periodicamente backup completi, meglio se a intervalli regolari e con diversi metodi

- Non abilitare le macro

- Avvertire immediatamente il personale responsabile della gestione delle postazioni di lavoro e dei pc nel caso in
cui siano rilevati virus o malfunzionamenti

- Ogni intervento di carattere hardware o software deve essere eseguito da personale autorizzato che, qualora
riscontri programmi o altro non in linea con le presenti indicazioni, riportera I'apparecchiatura alla condizione
originaria

- Ogni qual volta si procedera alla dismissione di un pc si valutera la possibilita di distruggere le unita di memoria
interne alla macchina in funzione della criticita delle informazioni eventualmente contenute

- In caso di cessazione del rapporto con la Fondazione, si invitano gli utenti ad eliminare eventuali propri dati
personali dalla strumentazione che deve essere restituita.

\

Anche quando la postazione non & stata assegnata dalla Fondazione, ma attraverso di essa si accede a dati e

informazioni della medesima, & buona norma e quindi si raccomanda di non:

- Modificare la configurazione hardware/software delle apparecchiature a disposizione o comprometterne il corretto
funzionamento.

- Eseguire connessioni remote ad altri pc privati interni / esterni o posti all’esterno della rete informatica
dell’organizzazione che collabora con la Fondazione senza esplicita autorizzazione.

Monitoraggio

Per le postazioni rese disponibili dal Titolare del Trattamento e per i PC assegnati dal medesimo, quest’ultimo potra
effettuare verifiche sul rispetto delle regole di utilizzo per finalita di controllo della sicurezza degli strumenti di lavoro,
e dei dati aziendali, in occasione di rilevazione di anomalie/abusi e di violazioni delle norme di pubblica sicurezza e
aziendali. Ai sensi dell’art. 4 dello Statuto dei Lavoratori, i dati raccolti nel rispetto nella normativa sulla privacy, possono
essere utilizzati dal datore di lavoro a tutti i fini connessi al rapporto di lavoro, ivi compreso quello diretto al controllo
sull’esatto adempimento della prestazione lavorativa cosi come quello disciplinare.

Con riferimento ad organizzazioni partner della Fondazione che rendono disponibili postazioni di lavoro a personale che
a qualsiasi titolo opera per la medesima, quest’ultima si riserva il diritto di condurre audit per la verifica della sicurezza
degli strumenti di lavoro e dei dati aziendali, nonché I'ottemperanza al Reg. EU 679/2016.
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Accesso remoto

Scopo
La finalita di questa policy e indicare le linee guida da seguire in relazione alle connessioni remote.

Ambito di applicazione
La policy si applica al personale che & stato autorizzato ad eseguire accessi da remoto ad aree rese disponibili dalla
Fondazione.

E applicabile anche a organizzazioni esterne (compreso I'eventuale personale dipendente impiegato nel trattamento)
e/o professionisti/collaboratori che trattano dati di cui é titolare la Fondazione, debitamente nominati responsabili al
trattamento.

Politica
Per accedere da remoto ad aree rese disponibili dalla Fondazione occorre essere stati autorizzati. L’autorizzazione viene
assegnata individualmente e verra fornita indicazione sulle modalita di connessione da utilizzare.

Comportamenti da assumere

Non accedere da remoto a reti, aree in cloud o sistemi dove risiedono dati della Fondazione senza essere stati
autorizzati a farlo o con modalita diverse da quelle indicate/consentite

Non utilizzare credenziali di cui non si € I'assegnatario o permettere ad altri di usufruire delle proprie

E responsabilita dell’utente che esegue il collegamento remoto assicurarsi che non vengano realizzati accessi non
autorizzati e potenzialmente dannosi a risorse o informazioni della Fondazione.

Alla connessione da remoto alla rete della Fondazione si applicano tutte le policy riferibili ai sistemi informativi
L'utilizzo della connessione ad opera di alunni avviene sotto la responsabilita dell’insegnante nelle aule dedicate e
segue le regole indicate in questo documento, salvo eventuali restrizioni previste dalle norme interne del titolare o
di un responsabile

Per I'accesso e utilizzo delle aree gestite della Fondazione si applicano tutte le regole pertinenti contenute in questo
documento

In caso di cessazione del rapporto di collaborazione con la Fondazione, saranno rimosse tutte le autorizzazioni agli
accessi remoti.

Monitoraggio
Gli accessi remoti saranno oggetto di log.
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Dispositivi rimovibili

Scopo

La finalita di questa policy e indicare le linee guida da seguire nell’utilizzo di dispositivi rimovibili (ad esempio chiavette
USB, hard disk portatili, ecc.) per ridurre I'esposizione al rischio di infezioni da malware/virus e perdita o divulgazione
di informazioni riservate, compresi dati personali o particolari.

Ambito di applicazione
La policy si applica al personale che utilizza dispositivi di archiviazione removibili per eseguire la propria attivita per
conto della Fondazione.

E applicabile anche a organizzazioni esterne (comprensivo dell’eventuale personale dipendente impiegato nel
trattamento) e/o professionisti/collaboratori che trattano dati di cui é titolare la Fondazione, debitamente nominati
responsabili al trattamento.

Politica

Comportamenti da assumere

- Non salvare informazioni personali su dispositivi rimovibili a meno che non sia strettamente necessario per la
propria attivita lavorativa

- L'eventuale salvataggio di dati su dispositivi rimovibili deve essere successivo al salvataggio nelle aree rese
disponibili dalla Fondazione e in ogni caso deve avvenire in maniera adeguata mediante criptazione delle
informazioni.

- Eseguire sempre una scansione antivirus prima di utilizzare un dispositivo rimovibile

- Eliminare immediatamente dopo I'utilizzo le informazioni salvate nel dispositivo mobile

- Eventuali dispositivi rimovibili forniti dalla Fondazione devono essere conservati con cura e restituiti al termine del
rapporto di collaborazione.
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Documenti cartacei

Scopo
La finalita di questa policy & indicare le linee guida da seguire nell’utilizzo di documenti cartacei per evitare la perdita o
divulgazione di informazioni, compresi dati personali o particolari.

Ambito di applicazione
La policy si applica a tutto il personale che tratta dati personali e/o particolari su documenti “non elettronici”.

E applicabile anche a organizzazioni esterne (comprensivo dell’eventuale personale dipendente impiegato nel
trattamento) e/o professionisti/collaboratori che trattano dati di cui é titolare la Fondazione, debitamente nominati
responsabili al trattamento.

Politica

Comportamenti da assumere

i documenti contenenti dati personali e particolari possono essere estratti dall’archivio della Fondazione solo per il
tempo necessario per il trattamento ed esclusivamente da persona autorizzata per iscritto; quest’ultima ha cura di
garantirne la riservatezza e provvede al deposito in archivio al termine delle operazioni

sulle scrivanie devono essere posizionati esclusivamente i documenti contenenti dati personali di uso corrente:
conclusa le relative attivita, i documenti devono essere riposti negli armadi della Fondazione

non abbandonare i documenti in vista sulle scrivanie quando ci si debba assentare dal proprio posto di lavoro: se
I'ambiente & sorvegliato e sufficiente celarli per evitare I'asportazione e la consultazione da parte di persone
estranee o non autorizzate, altrimenti chiudere con chiave I'ambiente o riporli negli armadi della Fondazione
accertarsi del motivo della presenza di personale non appartenente al proprio ufficio e di estranei, in quest’ultimo
caso celare comunque ogni informazione personale presente su materiale cartaceo

non lasciare incustoditi i documenti contenenti dati personali e particolari in un ambiente non controllato (ad es. a
seguito della stampa dei documenti su stampante, invio o ricezione di fax, scansione di documenti, ecc) o in ambienti
di transito o pubblici (es. corridoi o sale riunioni),

al termine della giornata di lavoro riporre negli armadi della Fondazione tutti i documenti contenenti dati personali
e chiuderli con chiave; tali documenti non devono essere abbandonati sulla scrivania anche se potrebbero servire il
giorno successivo: gestire la postazione come se I'indomani non si andasse a lavorare

non utilizzare documenti contenenti dati personali e dati particolari (ex dati sensibili) come carta da riciclo o da
appunti, né all'interno della sede di lavoro, né all’esterno: tali documenti devono essere distrutti in modo da non
essere utilizzabili per alcun motivo

non accedere a documentazione contenente dati personali per motivi non dettati da esigenze di lavoro strettamente
connesse ai trattamenti dichiarati, autorizzati e tutelati dal Titolare

e vietato sottrarre, cancellare, distruggere senza |'autorizzazione del responsabile, stampe, tabulati, elenchi,
rubriche ed ogni altro materiale riguardante i dati oggetto del trattamento

€ vietato consegnare a persone non autorizzate stampe, tabulati, elenchi, rubriche ed ogni altro materiale
riguardante i dati oggetto del trattamento

i documenti contenenti dati personali e particolari (ex dati sensibili) devono essere protetti in armadi della
Fondazione che sono dotati di chiavi e serratura adeguati ed essere tassativamente chiusi a chiave fuori dell’orario
di lavoro; durante I'orario di lavoro, quando necessario il trattamento, devono essere posti in ambiente ad accesso
controllato

i documenti contenenti dati particolari (ex dati sensibili) che si ritiene debbano essere eliminati devono essere
sminuzzati prima di essere gettati

eventuali documenti duplicati con stampanti, fotocopiatrici o altre periferiche devono essere distrutti quando si
verifichino errori o la riproduzione non sia corretta o non siano pill necessari

I'accesso ai documenti deve essere limitato al tempo necessario a svolgere i trattamenti previsti

il numero di copie di documenti contenenti dati personali deve essere strettamente funzionale alle esigenze di
lavoro: &€ comunque vietato effettuare copie fotostatiche o di qualsiasi altra natura di stampe, tabulati, elenchi,
rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento per scopi diversi da quelli autorizzati dal
titolare;

in tutte le sedi della Fondazione & vietato |'accesso fuori orario lavorativo a documenti contenti dati particolari

la distruzione di documenti contenenti dati personali e particolari deve essere operata, ove possibile, direttamente
dal personale incaricato
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ove il volume dei documenti da distruggere questi sia tale da imporre il ricorso al servizio di macero, il personale
Incaricato che avvia al macero la documentazione e tenuto a confezionare tale documentazione in modo che il pacco
risulti anonimo e solido
quando gli atti e i documenti contenenti dati personali e dati particolari (ex dati sensibili) sono affidati agli incaricati
per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono controllati e custoditi dagli incaricati fino
alla restituzione in maniera che ad essi non accedano persone prive di autorizzazione, e sono restituiti al termine
delle operazioni affidate
I'accesso agli archivi contenenti dati particolari (ex dati sensibili) deve essere controllato e le persone che vi
accedono devono essere preventivamente autorizzate
per la conservazione dei documenti contenenti dati personali e particolari, usare contenitori che soddisfino le
condizioni di questo documento e siano in posizione tale da limitare il rischio di danneggiamenti per allagamento
il trasporto all’esterno delle sedi di documenti contenenti dati personali e particolari & concesso su specifica
autorizzazione del Direttore o per particolari esigenze che non possano essere soddisfatte altrimenti: in tal caso il
materiale cartaceo deve essere inserito all'interno di raccoglitori o altri contenitori non trasparenti e
opportunamente chiusi, in modo da rendere impossibile la perdita del materiale. Se ritenuto opportuno potra essere
redatto verbale nel quale vengono descritti i documenti oggetto del trasporto
i documenti contenenti dati personali e particolari di personale che presta la propria opera per la Fondazione e di
allievi della stessa devono essere conservati in fascicoli personali
al termine del servizio del personale e del corso per gli allievi i documenti contenenti dati personali e particolari che
non debbano essere conservati per qualsiasi motivo devono essere restituiti agli interessati
i documenti che non siano pil necessari presso le sedi operative devono essere consegnati presso la sede legale al
termine del corso
i comportamenti descritti devono essere applicati anche per registri di corso e di stage
per la gestione delle chiavi degli armadi della Fondazione contenenti dati personali e particolari si applica quanto
segue:
o una copia delle chiavi di ogni armadio della Fondazione, compresi quelli ubicati nelle sedi operative, &
custodita dal Direttore
o quest’ultimo affida una copia della chiave ad un assegnatario: di tale consegna rimane ricevuta presso la
sede legale della Fondazione
o I'assegnatario deve custodire le chiavi con la massima diligenza e non le pud cedere ad altri, anche
temporaneamente;
o le chiavi devono essere conservate in luoghi sicuri e segreti, noti solo al personale autorizzato;
o e vietato contrassegnare in modo riconoscibile le chiavi medesime e i portachiavi con l'indicazione circa il
loro uso
o incaso di smarrimento della copia delle chiavi di cui € in possesso, I'assegnatario ha I'obbligo di segnalare
immediatamente |'accaduto al Direttore per le necessarie valutazioni circa I'opportunita di procedere alla
sostituzione delle serrature, ove possibile, o degli armadi.
le persone autorizzate al trattamento dei dati devono verificare che le misure di sicurezza definite siano adeguate
per garantire la sicurezza dei dati personali e particolari gestiti e segnalare tempestivamente al Direttore della
Fondazione eventuali anomalie, ad esempio guasti delle serrature, impossibilita di chiusura, tentativi di effrazione,
smarrimento o danneggiamento di documenti, ecc.

Monitoraggio
Il Titolare del Trattamento potra effettuare verifiche sul rispetto delle regole di applicazione della presente policy.

Con riferimento ad organizzazioni partner della Fondazione, quest’ultima si riserva il diritto di condurre audit per la
verifica della sicurezza degli strumenti di lavoro e dei dati aziendali, nonché I'ottemperanza al Reg. EU 679/2016.
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Internet

Scopo
La finalita di questa policy € indicare le linee guida da seguire per un corretto ed adeguato utilizzo di Internet.

Ambito di applicazione
La politica si applica a tutti i dipendenti della Fondazione, nonché a chi abbia in dotazione pc forniti dalla stessa.

Le presenti regole sono caldamente suggerite anche a organizzazioni esterne (compreso I'eventuale personale
dipendente impiegato nel trattamento) e/o professionisti/collaboratori debitamente nominati responsabili al
trattamento, anche al fine di ridurre al minimo i rischi per i dati di cui la Fondazione é Titolare.

Politica

Salvo per il caso che si utilizzi un accesso personale, chi opera per conto della Fondazione pud accedere previa
autorizzazione dall’organizzazione presso la quale si opera. L'autorizzazione all’accesso pud essere revocata in ogni
momento, cosi come & sempre possibile limitare I'uso di Internet a determinati servizi e funzionalita.

A seguito dell’autorizzazione dall’organizzazione di appartenenza, I'utilizzo di internet deve essere pertinente alle
attivita di lavoro, coerente con gli obiettivi dell’organizzazione stessa, rispettoso delle regole di buon senso e conforme
alle leggi vigenti in materia. La navigazione Internet a fini personali non € consentita se I'autorizzazione & fornita per
lavoro.

Comportamenti da assumere
- Non usufruire del servizio Internet per scopi vietati dalla legislazione vigente.
- Salvo situazioni di emergenza o di estrema necessita non usare le connessioni pubbliche e quelle non protette
- Non scaricare o diffondere:
® materiale protetto da copyright o software/informazioni per eludere diritti d’autore (crack, licenze d’uso, ecc).

® materiale pornografico, pedopornografico, di carattere offensivo (compresi commenti su razza, sesso, aspetto
fisico, disabilita, eta, religione, orientamento sessuale e politico, e contenuti incitanti all’odio e all’illegalita).

e file, programmi o contenuti non legati alla propria attivita lavorativa (ad esempio file audio, video, immagini)
anche se gratuiti, se non necessari all’attivita professionale.
- Non navigare, né registrarsi su siti web:
e pedopornografici, pornografici
o di carattere offensivo (ad es in relazione a razza, sesso, aspetto fisico, disabilita, eta, religione, orientamento
sessuale e politico, e contenuti incitanti all’odio e all’illegalita)
direttamente o indirettamente finalizzati ad eludere diritti d’autore
per accedere a file, programmi o contenuti non legati alla propria attivita lavorativa (
- Evietato:
e Collegarsi ad Internet da postazioni della Fondazione o di altre organizzazioni attraverso chiavette o, altri
dispositivi, senza esplicita autorizzazione
e Conriferimento ai dipendenti, utilizzare Internet per finalita non pertinenti al proprio lavoro (finalita personali,
ludiche, economiche quali acquisti di beni e servizi, abbonamenti, pagamenti, ecc).
e Accedere alle reti dall’esterno con qualsiasi mezzo di accesso remoto salvo esplicita autorizzazione ovvero
accedere a computer/sistemi esterni senza autorizzazione dell’organizzazione di appartenenza
e Svolgere qualsiasi attivita per tentare di eludere i sistemi di controllo di accesso e/o sicurezza di qualsiasi
apparecchiatura interna o esterna, incluso il possesso o I'uso di strumenti software per tentare di rivelare
password, identificare eventuali vulnerabilita di sicurezza, decriptare file crittografati, compromettere la
sicurezza del sistema informativo
e Installare o eseguire senza autorizzazione software scaricato da Internet
e Divulgare/diffondere su Internet contenuti che sono, o potrebbero essere, in contrasto con le politiche della
Fondazione, informazioni sensibili, informazioni istituzionali di qualsiasi natura (indirizzi di posta, ecc) senza
aver ricevuto esplicita autorizzazione
- La navigazione in internet potrebbe prevedere alcune limitazioni dovute a sistemi di filtraggio che impediscano
I’'accesso a siti non considerati consoni: casi di inefficacia o di blocco dell’accesso a siti che non presentino particolari
contenuti tali da doverne impedire I'accesso € utile che siano segnalati al Titolare o ai Responsabili

Monitoraggio e controlli

Con riferimento al personale dipendente, il Titolare del Trattamento potra effettuare verifiche sul rispetto delle regole

di utilizzo della connessione Internet per finalita di controllo della sicurezza e funzionalita della connessione, e dei dati
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aziendali, in occasione di rilevazione di anomalie/abusi e di violazioni delle norme di pubblica sicurezza o stabilite
dall’organizzazione di appartenenza. In questo caso, se possibile, viene effettuato un controllo preliminare su dati
aggregati, riferiti all'intera struttura lavorativa o a sue aree o ancora, se necessario, su base individuale. Il controllo puo
concludersi con un avviso generalizzato o individuale relativo ad un rilevato utilizzo anomalo degli strumenti aziendali
e con l'invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite. Ai sensi dell’art. 4 dello Statuto
dei Lavoratori, i dati raccolti nel rispetto nella normativa sulla privacy, possono essere utilizzati dal datore di lavoro a
tutti i fini connessi al rapporto di lavoro, ivi compreso quello diretto al controllo sull’esatto adempimento della
prestazione lavorativa cosi come quello disciplinare.

Con riferimento ad organizzazioni partner della Fondazione, quest’ultima si riserva il diritto di condurre audit per la
verifica della sicurezza degli strumenti di lavoro e dei dati aziendali, nonché I'ottemperanza al Reg. EU 679/2016.
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Accesso a reti

Scopo
La finalita di questa policy € indicare le linee guida da seguire per un corretto ed adeguato accesso alle reti in cui sono
contenute informazioni di cui & Titolare la Fondazione, compresi dati personali e particolari.

Ambito di applicazione
La politica si applica a tutti i dipendenti della Fondazione, nonché a chi abbia in dotazione pc forniti dalla stessa.

Le presenti regole valgono anche per le organizzazioni esterne (comprensivo dell’eventuale personale dipendente
impiegato nel trattamento) e/o i professionisti/collaboratori debitamente nominati responsabili al trattamento, anche
al fine di ridurre al minimo i rischi per i dati di cui la Fondazione é Titolare.

Politica

L’accesso a reti in cui sono contenuti i dati della Fondazione & consentito previa autorizzazione della medesima.
L'autorizzazione all’accesso puo essere revocata in ogni momento, cosi come & sempre possibile limitarne I'uso a
determinati servizi e funzionalita.

A seguito dell’autorizzazione, I'utilizzo delle reti deve essere pertinente alle attivita di lavoro, coerente con gli obiettivi
dell’organizzazione stessa, rispettoso delle regole di buon senso e conforme alle leggi vigenti in materia. L'utilizzo delle
reti a fini personali non & consentita se |'autorizzazione & fornita per lavoro.

Per motivi di sicurezza e protezione dei dati, ogni attivita compiuta nelle reti informatiche & generalmente sottoposta a
registrazione in appositi file e riconducibili ad un account di rete. Detti file possono essere soggetti a trattamento solo
per fini istituzionali, per attivita di monitoraggio e controllo e possono essere messi a disposizione dell’autorita
giudiziaria in caso di accertata violazione della normativa vigente. La riservatezza delle informazioni in essi contenute &
soggetta a quanto dettato dalla vigente legislazione sul trattamento e protezione dei dati personali. Nel rispetto di
quanto indicato, il Titolare pud intervenire qualora il servizio venga utilizzato al di fuori di motivi di lavoro o senza tenere
conto di norme di buona educazione e di comportamento eticamente corretto.

Inoltre, I'accesso ai dati presenti nelle proprie cartelle personali di rete potra avvenire, su richiesta del Direttore della
Fondazione, quando si rende indispensabile ed indifferibile I'intervento, ad esempio in caso di prolungata assenza od
impedimento dell’incaricato, informando anticipatamente I'incaricato medesimo dell’intervento di accesso realizzato.

Comportamenti da assumere

- Le unita di rete sono aree di condivisione di informazioni strettamente professionali sulle quali vengono svolte
regolari attivita di controllo, amministrazione e backup e non possono in alcun modo essere utilizzate per scopi
diversi. Pertanto, qualunque file che non sia legato all’attivita lavorativa non puo essere dislocato in queste unita,
nemmeno per brevi periodi.

- I file relativi alle attivita di ciascuno devono essere salvati nelle aree comuni rese disponibili dalla Fondazione. |
limiti di accesso sono regolati da apposite politiche che suddividono gli accessi tra gruppi e utenti. L’Amministratore
di sistema puo in qualunque momento procedere alla rimozione di ogni file o applicazione che riterra essere
pericolosi per la sicurezza o in violazione della presente procedura sia sui PC degli incaricati collegati sia sulle unita
direte.

- Le password d’ingresso alla rete, ai programmi ed alle aree comuni rese disponibili dalla Fondazione, sono segrete
€ non vanno comunicate a terzi.

- Evietato, nell’attivita per conto della Fondazione:

a. utilizzare la rete in modo difforme da quanto previsto da questo documento;
b. consentire I'accesso non autorizzato a risorse di rete interne ed esterne;

c. agire deliberatamente con attivita che influenzino negativamente la regolare operativita della rete e ne
restringano I'utilizzabilita e le prestazioni per altri utenti;

d. effettuare trasferimenti non autorizzati di informazioni (software, dati, ecc.);

e. installare componenti hardware non compatibili con I'attivita istituzionale;

f.  rimuovere, danneggiare o asportare componenti hardware;

g. utilizzare qualunque tipo di sistema informatico o elettronico per controllare le attivita di altri utenti, per

leggere, copiare o cancellare file e software di altri utenti;

h. utilizzare software rivolti alla violazione della sicurezza del sistema e della privacy, ivi compresi quelli che
consentano I'accesso mediante desktop remoto al proprio o altrui computer della rete informatica se non
approvato dal Direttore;
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i. usare I'anonimato o servirsi di risorse che consentano di restare anonimi;
j.  collegarsi alla rete con propri pc personali, salva espressa autorizzazione.

- All’eventuale cessazione della collaborazione con la Fondazione, saranno rimosse tutte le autorizzazioni all’accesso
alle reti in cui sono contenuti dati di cui e Titolare la Fondazione.

Monitoraggio e controlli

Qualora, per fini legati alla sicurezza occorra perseguire controlli o nell’espletamento delle funzioni legate alla
manutenzione informatica, sara possibile accedere al pc di ciascuno anche da remoto; in tali casi, prima di iniziare il
trattamento, saranno comunicati gli strumenti e i modi di trattamento effettuati in accordo con la legislazione vigente,
dopo aver richiesto autorizzazione all’utente.

Con riferimento ad organizzazioni partner della Fondazione, quest’ultima si riserva il diritto di condurre audit per la
verifica della sicurezza degli strumenti di lavoro e dei dati aziendali, nonché I'ottemperanza al Reg. EU 679/2016.
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